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STANOVISKO SAZP
k vypadku sluzieb webového sidla www.obnovdom.sk
dna 9. oktébra po 9:00 hod

Slovenska agentura Zivotného prostredia (SAZP) v pondelok, 9. oktébra zaznamenala
vyrazny vypadok funkénosti webu www.obnovdom.sk, éo narusilo plynulost generovania
elektronickych formularov pre Vyzvu ¢. 4. na predkladanie Ziadosti o poskytnutie
prostriedkov mechanizmu na obnovu rodinnych domov. Mame za to, Ze vypadok bol
sposobeny externym zasahom (Gtokom v stadiu zmarenia).

Od 7:00 zacal vysoky ndrast premavky (trafficu) takmer na 98% kapacity (vid graf nizsie).
KedZe hrozila nedostupnost vsetkych nasich sluzieb, pristapili sme k obmedzeniu rychlosti na
FW na 800 Mbps pre dopytované webové sidlo. Zahltenie linky spésobilo mimoriadny pocet
poziadaviek na video na webe. Priblizny pocet poZiadaviek: 300 000, v niektorych
momentoch tvorili poZiadavky na video cca 30% celkového poctu pozZiadaviek. Piatok po
zverejneni videa bol pocet poziadaviek 20 000 az 50 000.

Disponujeme kapacitou 1GB firewallu - apri dosiahnuti tejto kapacity zacal systém
spomalovat. Na jeden zo serverov bola okamzitd zataz (load) 300%, pricom ostatne boli
vytaZzené na cca 15%. D4 sa teda predpokladat, Ze tento server bol prideleny zdroju incidentu,
ktory vyrabal cielent premavku (traffic) na video, &m linku blokoval. Dalsie dva servery viak
plne fungovali. Po identifikacii problému bolo video z webu odstranené a po resete servera
sa dostupnost sluzieb znovu obnovila.

V ramci pripravy prebehlo testovanie zataZe serverov cez simulované http poZiadavky
(requesty) a to v niekolkych sériach — jedna séria po 500 ddvok po 20 sucasnych poZiadaviek
(concurrent requests). Na servery to nebola takmer Ziadna zataz. V dalSom kroku sme preto
vykonali simulovany test dopytov (vygenerované data cez http ,post request”, realizovany
nahodne vintervale 1-5 sekund), ktory sme spustili v nedelu rdno. Takto sme odoslali
priblizne 4 000 Ziadosti za 90 minut, servery boli vytazené na max. 15% CPU s dostatkom
volnych slotov. PovaZovali sme preto zvolené nastavenie za dostatocné.

Vzniknuta situacia sposobila zahltenie a obmedzenie jedného servera, napriek tomu dalsie
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dva servery Ziadosti prijimali a spracovavali ich. Do 9.25 mdme uloZenych 544 Ziadosti
v databaze. Po identifikacii problému a prijati opatreni sme zacali od cca 9:30 prijimat Ziadosti
ovela rychlejSie a postupne to rastlo na Uroven 10-15 Ziadosti za sekundu.

Uvedent udalost sme zaroveii hlasili na MIRRI a NBU ako bezpeénostny incident.
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